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1. Description du cours paraissant a I'annuaire :

Objectifs
Permettre aux étudiants de maitriser les techniques formelles utilisées pour la sécurisation des systémes et réseaux
informatiques.

Contenu

Problémes de la sécurité dans les logiciels et intergiciel. Formalismes algébriques et logiques pour la description des systémes
et des politiques de sécurité. Automates d’édition. Techniques formelles de renforcement de politiques de sécurité dans les
systémes. Renforcement par Monitorage. Renforcement par réécriture de programmes. Classes de propriétés de sécurités :
slireté, vivacité, « renewal », etc.

Descriptif — Annuaire

2. Objectifs spécifiques du cours :

Dans ce cours, nous présenterons les techniques formelles couramment utilisées pour assurer la sécurité des systémes
informatiques. En particulier, le cours aborde les formalismes de spécification et les techniques de vérification et de
renforcement de politiques de sécurité dans les systémes informatiques : algébre de processus CCS, logique temporelle,
"model-checking", systémes d'inférences, systémes de réécriture, etc.

3. Stratégies pédagogiques :

Ce cours est donné principalement sous forme magistrale, parsemé d’exercices de compréhension.

4. Heures de disponibilité ou modalités pour rendez-vous :

Sur rendez-vous. kamel.adi@uqo.ca

5. Plan détaillé du cours sur 15 semaines :

Semaine Thémes Dates

1 Introduction aux méthodes formelles 13 sept. 2021

2 Algébres de processus : Calculus for Communicating Systems (CCS) 20 sept. 2021

3 Calculus for Communicating Systems (CCS) (suite) 27 sept. 2021

4 Formalismes logiques : Mu-calcul modal 04 oct. 2021

5 Semaine d'études 11 oct. 2021

6 Mu-calcul modal (suite) 18 oct. 2021

7 Examen de mi-session 25 oct. 2021
Linear Tgmporal Logic (LTL)

8 e Evaluation de modéles 01 nov. 2021
e Automates de Buchi

9 Linear Temporal Logic (LTL) (suite) 08 nov. 2021



http://etudier.uqo.ca/horaire
http://etudier.uqo.ca/cours/description-cours/INF6233
mailto:kamel.adi@uqo.ca

10 Renforcement de politiques de sécurité : approche algébrique 15 nov. 2021

11 Systémes de réécriture 22 nov. 2021

12 Renforcement de politiques de sécurité par réécriture 29 nov. 2021

13 Présentation des projets 06 déc. 2021
Présentation des projets (suite)

14 13 déc. 2021
Révision pour I'examen final

15 Examen final 20 déc. 2021

6. Evaluation du cours :

e Examen de mi-session : 30 %
e Examen final : 40 %
e Projet de session : 30%

7. Politiques départementales et institutionnelles :

e Politique du département d'informatique et d'ingénierie relative a la tenue des examens
e Note sur le plagiat et sur la fraude
e Absence aux examens : cadre de gestion, demande de reprise d'examen (formulaire)

A UQO, les violences a caractére sexuel, c'est tolérance zéro!
La communaute universitaire s'engage a lutter contre les inconduites, le harcelement et
les violences a caractére sexuel : parce que le respect, c'est 'affaire de tout le monde!

N'oubliez pas de faire la formation obligatoire : ucgo.ca/bimi/formation-obligatoire

Pour de plus amples renseignements : bimi@uqo.ca UQO

BUREAU
D'INTERVENTION EN
MATIERE D'INCONDUITE
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9. Page Web du cours :

https://moodle.ugo.ca
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