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Mise en garde

L'utilisation de votre ordinateur a distance requiert une démarche préalable aupres du Service des
technologies de I'information. Signalez votre intention de vouloir travailler par VPN au STl a I'avance afin que
votre compte soit configuré adéquatement.

Lorsque la connexion VPN de I'UQQO est activée, aucune autre connexion réseau ne sera possible. C'est-a-dire
que, de la maison, I'acces a Internet ou tout autre lien vers I'externe sera bloqué. Ceci assure une
communication sécuritaire avec I’'lUQO durant la session de travail a distance.

Assurez-vous, avant de quitter pour la maison, que votre poste de travail reste allumé car le contréle a
distance de votre ordinateur requiert que votre poste de travail reste allumé au bureau en tout temps.

1. Identification du nom de votre ordinateur au bureau

A faire au bureau

Avant d’établir une connexion VPN depuis la maison, vous devez d’abord connaitre le nom de votre ordinateur
au bureau. Pour le trouver, vous pouvez lancer le raccourci suivant: Touche Windows + Pause.

Il est également possible de trouver son nom en saisissant « ce PC » dans la barre de recherche, en cliquant avec
le bouton droit de la souris sur I'icone « ce PC », puis en cliquant sur « Propriétés ».
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Prendre note du « Nom complet » qui apparait dans la section « Parametres de nom d’ordinateur, du domaine

et de groupe de travail ».

A systeme - m] X
4N Q <« Tous les éléments du Panneau de configuration > Systéme v O Rechercher pel
Fichier Edition Visualiser Outils

Page d'accueil du panneau de

configuration Voir les informations systéme générales & propos de votre ordinateur

9 Gestionnaire de périphériques bdition Windois

& Paramétres d'utilisation & Windowsi10/ducation

distance © Microsoft Corporation, 2017. Tous droits réservés, == Wi n d OWS 1 O

& Protection du systéme

& Paramétres systéme avancés Systeme
Processeur: Intel(R) Core(TM) i7-4770 CPU @ 3.40GHz 3.40 GHz
Mémoire installée (RAM) : 8,00 Go (7,80 Go utilisable)
Type du systéme: Systéme d'exploitation 64 bits, processeur x64

Stylet et fonction tactile:  La fonctionnalité d'entrée tactile ou avec un stylet n'est pas disponible avec cet écran

Paramétres du nom d'ordinateur, du domaine et du groupe de travail
Nom de I'ordinateur : I @ Modifier les
étres
Nom complet: _.uqo.local e

Description de I'ordinateur :

Domaine: uqo.local

Activation de Windows

Windows est activé. Lire les termes du contrat de licence logiciel Microsoft

Identifiant de produit : 00328-10000-00001-AA077 ©Modifier la clé de produit

Voir auss!

Sécurité et maintenance

2. Téléchargement du client « Microsoft Remote Desktop »

A faire a la maison

Téléchargez le client « Microsoft Remote Desktop » en sélectionnant I'icone « App Store » au bas de votre

écran.
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Dans l'outil App Store, faites une recherche pour « Microsoft Remote Desktop 10 » et sélectionnez la version 10
dans la liste de « Suggestions ».

Q). "osoft remote desktop €3

Suggestions
microsoft remote desktop 8.0
microsoft remote desktop 10

Cliquez sur « Installer ».

Microsoft Remote Desktop 10

LB B

| INSTALLER «

Cliquez sur « Installer ».
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3. Téléchargement du client VPN « Forticlient».

A faire a la maison

A partir de votre ordinateur, démarrez votre fureteur préféré et entrez I’adresse suivante :
https://intranet.ugo.ca:10500

Entrez votre compte UQO « abcdef89 » et votre mot de passe dans la fenétre de login, puis cliquez sur le bouton
« Login» tel qu’indiqué dans la figure ci-dessous.

- o x
£33 Please Login X+

C A Nonsécurisé | hitpsi//132.213.253.253:10500/remoteflogin?lang=en * @ @ :

| abcdef8? -]
[eeeesseees g

Launch FortiClient

B FortiClientvPNSet..exe A @ VPN.docx -~ Tout afficher X

Cliquez sur le bouton « Download FortiClient » et choisissez votre type d’appareil (Mac dans le cas présent).

00:00:23 OB¥ 0B+

Bienvenue au portail SSL-UQO

Launch FortiClient Download FortiClient =
% i0S
# Android
(4" Quick Connection # Androi
=3 Windows
® Mac
History


https://intranet.uqo.ca:10500/
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La fenétre suivante apparait :

@ Bienvenue au portail SSL-UQC X @ Forticlient - Nex

c

@ httpsy//forticlient.com/#d

Advancecd
\.Brotection, with
geostiSandbox
. -Cloud . -

Multilayered endpoint security with behaviourbased
analysis for prevention against known and unknown
threats.

Cliquez sur « Download ».

Dans la nouvelle fenétre, cliquez sur le bouton « Download for MacOS ».

£5 Please Login

x @ Forticlient - Next Generation Enc X —+
< c

& hitps//forticlient.com,

@@ :
FortiClient
%, Iry Now ™ How to Buy ¥ lechnical Specincation

@ FortiClient VPN

Remote Access

@ IPSec VPN
@& SSLVPN

== Download for Windows w & Download for MacOS

Version 6.0

FortiClient for Windows

Téléchargez le fichier « FortiClientVPNOnlinelnstaller_6.2.dmg » ou « FortiClientOnlinelnstaller_6.0.dmg » et
sauvegardez-le sur votre ordinateur.
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4, Installation du client « Forticlient ».

Une fois le téléchargement terminé, trouvez le fichier téléchargé et exécutez-le en double cliquant sur le fichier

d’installation « FortiClientOnlinelnstaller_6.0.dmg » ou « FortiClientVPNOnlinelnstaller_6.2.dmg » pour débuter
I'installation du Forticlient.

o0 e [B) /Usersysuiermiv |/Downloads
Hll = 00 ol ==~ v 0 < »
7 Téléchargements +

FortiClientOnlinel
nstaller_6.0.dmg

1,6 Mo

& * W > % > [ Téléchar » & FortiClientOniinelnstaller_6.0.dmg
105,43 Go disponible(s} —

Double-cliquez sur « Install ».

eoe i FortClint

| &2 FortiClient For Mac OS X

=z

Technical Documentation Uninstall
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Cliquer sur « Continuer » puis « Accepter » pour accepter le contrat de licence du logiciel Forticlient.

Contrat de licence du logiciel

X English ]
Introduction

@ Licence Fortinet Product License Agreement / EULA and Warranty Terms
and gl

Fortinot®, 5 ', and are registored of Fortinet, Inc..
and other Fortinet namos horein may also bo tradomarks, registered or otherwise, of
Fartinot. AB othar product of company Names may ba trademarnks of thalr respactve
ownes, Capyright © 2017 Fortinel, Inc., ATl Rights ressrved, Consants and berms are
subject to changs by Forinet without price notics, No part of this publication may be
reproduced in any form or by sny mears or used to make any dervaive such 58
transiation. tranaformation, or adaptation without permission from Fortnet. Inc., as
stpuisted by the United States Copynght Act of 1976.
Product License Agreement
T pares b Biis ageement are you, he and customee. and siher (i) whem you
have purchased your Product within the Amencas, Forinet, Inc... or (i) where you
have purchased your Product outside of the Americas. Fortmet Singapors Private
Limitod (each reformad to horein 08 "Fortinat’) .CAREFULLY READ THE
FOLLOWING LEGAL AGREEMENT (THE OR THIS "AGREEMENT" OR "EULA")
USE OF FORTINET PRODUCT(S) AND ANY UPDATES THERETO, INCLUDING
HARDWARE APPLIANCE PRODUCTS, SOFTWARE AND FIRMWARE INCLUDED
THEREIN BY FORTINET, AND STAND-ALONE SOFTWARE PRODUCTS SOLD BY
FORTINET (TOGETHER, THE "PRODUGTS") CONSTITUTES ACCEPTANCE BY
YOU OF THE PROVISIONS IN THIS AGREEMENT. FORTINET SHALL NOT BE
BOUND BY ANY ADDITIONAL ANDIOR CONFLICTING PROVISIONS IN ANY
ORDER, RELEASE, ACCEPTANCE OR OTHER WRITTEN CORRESPONDENCE
OR OTHER WRITTEN OR VERBAL COMMUNICATION UNLESS EXPRESSLY

Continuer

Cliquer sur « Installer » pour débuter 'installation du Forticlient. Entrez le mot de passe de votre ordinateur si le
systeme vous le demande.

& Installer FortiClient

Installation standard sur « Macintosh HD »

Introduction Cela occupera 80,5 Mo d'espace disque sur I'ordinateur.

Licence Cliquez sur Installer pour procéder a une installation standard

D de ce logiciel pour tous les utilisateurs de cet ordinateur. Tous
estination P . e )

les utilisateurs de cet ordinateur pourront utiliser ce logiciel.

Type d’installation
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Une fois I'installation terminée, Appuyez sur « Fermer » puis sur « Conserver » si I'option vous est proposée.

o & Installer FortiClient =

L'installation a été réalisée avec succés.

o Introduction

o Licence

o Destination

¢ Type d'installation

o Installation L'installation a réussi.

© Résumé Le logiciel a été installé.

5. Configuration de la connexion VPN avec le FortiClient

Le programme FortiClient VPN apparait maintenant dans votre liste des programmes Mac.

Cliquez sur I'icéne « Finder » puis « Applications » pour accéder aux applications puis lancer le programme
Forticlient en double cliquant sur son icone.

Favoris

@ Airbrop > v a
B Récents e

©
!Qo

©@ m

A Applications Aide-mémoire Apergu App Store Automator Balados Bourse Calculatrice
[ Bureau
[ Documents
© Téléchargements = (W
Emplacements Calendrier Contacts Dictaphone Dictionnaire Domicile Echecs FaceTime
[ Forticlient
Etiquettes l Gy
@ Rouge a ‘ u %
® Orange = "
FortiClient FortiClientUninsta  Launchpad Livre des polices Livres Localiser Mail
Jaune s
@ Vert
ey =
® s 0 o N 58l
een e A
@ Violet = (o]
® Gris Messages Microsoft Remote  Mission Control Musique News Notes Photo Booth
Desktop
Toutes les étiquettes.
‘] L .
. °
> :
Photos Plans Préférences  QuickTime Player Rappels Safari siri
Systeme
TextEdit Time Machine Transfert v Utilitaires.
dimages
Finder

100U R3RO"adEO6-Q27F ExE AME
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Acceptez les conditions d’utilisation du programme tel qu’indiqué dans la figure ci-dessous.

00 FortiClient -- The Security Fabric Agent

Welcome to FortiClient VPN!

This is a free version o VPN s

1 acknowledge that this free software that does not come with any product

support. | will not contact Fortinet technical support for any issues experienced
while using this free software.

IRERO"aBEOF Q2 "F ZExEH

Cliquez sur « Configurer le VPN ».

& FortiClient -- The Security Fabric Agent — X

File Help

Configurer le VPN

10
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Entrez exactement les informations suivantes :

Type de VPN : « VPN SSL »;

Nom de la connexion : « UQO »;

Description : « VPN UQO »;

Passerelle distante : « intranet.uqo.ca »;

Cochez la case « Port personnalisé » et entrez « 10500 » dans la case suivante;
Certificat Client : « Aucun »;

Nom d’utilisateur : Entrez votre compte UQO;

Cochez la case « Ne pas alerter en cas de certificat serveur invalide »;

Cliquez sur « Sauvegarder ».

FortiClient -- The Security Fabric Agent

ece
@ FortiClient VPN

A% 0 06 4
Upgrade to the full version to access additional features and receive technical support.

Nouvelle connexion VPN
VPN
Nom de la connexion uqo
Description VPN UQO
Passerelle distante intranet.ugo.ca x

#Ajout d'une passerelle distante

Port personnalisé 10500
Certificat Client Aucun ¥
Authentification (::' Demander & 'ouverture de la connexion ° Sauvegarder les informations d'authentification
Nom d'utilisateur S

Ne pas alerter en cas de certificat serveur invalide
Annuler ‘ Sauvegarder ‘

\

11
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6. Utilisation de la connexion VPN

Pour se connecter a son ordinateur de bureau, lancez I'application FortiClient VPN en cliquant sur I'icone du
FortiClient dans la barre en haut de I'écran et sélectionner « Ouvrir une console FortiClient ».

Entrez votre compte UQO et votre mot de passe puis cliquez sur « Connecter ».

[ NoN ] FortiClient -- The Security Fabric Agent

@ FortiClient VPN
A & 0 0 &

Upgrade to the full version to access additional features and receive technical support.

UNLICENSED
Please connect to Endpoint Management Server (EMS) for license activation. Unlicensed VPN access is
available until 15 sept. 2019 14:22:59

Nom du VPN uQo =

Nom d'utilisateur suemul

Mot de passe I ............... | I

Vous étes maintenant connecté au reseau de I'UQO via le « FortiClient VPN ».
@ FortiChant -« The Secunty Fatec Agent - x

Fle Help

Upgrade 10 the Tull version 85 actess sddncnal festures and recerve Sechoicl suppert

VPN connecty

Nom s VPN VPN L
Adroswn 19

Nom dutilsatewr v
Durée O

Octets regun

Octots ervopds 2
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7. Connexion a votre ordinateur de bureau

Démarrez I'application « Microsoft Remote Desktop » en sélectionnant le « Finder » au bas de votre écran.

Sélectionnez la section « Applications » et double-cliquez sur « Microsoft Remote Desktop ».

oo = e 660 A
< on | = E 1ol o6 ¥ ‘*’ N Bl

W CuunCpuUG
Favoris & Lecteur DVD
{1 Bureau & Livre des polices
s 2 Mail
0 Téléchargements € Messages
£ Récents B Microsoft Excel
— @ Microsoft OneNote
LRSS st & Microsoft Outlook
Utilitaires @ Microsoft PowerPoint
@ AirDrop * Mcrosoft R...ote Desktop
@ Microsoft Word
[ Documents B Mission Control
& iCloud Drive HOARS
3 d Numbers
D Macintosh HD @ NvVivo
Appareils o Spere
) ) =/ Pages
@ Disque distant & Photo Booth
& Ph
Partagé(s) Fhouss
. 4. Plans
Q alex’s iMac @ Préférences Systéme
‘= AL D Qui ime P o
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L’application « Microsoft Remote Desktop » pourrait vous proposer de partager certaines informations avec
Microsoft, cliquez sur «Not now».

Help us make your experience better?

Sharing your usage and performance with Microsoft helps us to improve
Remote Desktop Services. You can stop sharing your information in

Preferences any time. Privacy Statement

Cliquez sur « Add Desktop » pour ajouter la connexion a votre ordinateur de bureau.

Add your first desktop
connection to get started.

Add desktop

14
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Dans la fenétre suivante, entrez le nom de votre ordinateur de bureau auquel vous voulez vous connecter puis
cliquez sur « Save ».

Add Desktop
R — — - ]
PC Name: | NOMDUPC.uqo.local ]
L]l
User Account: Ask me every time B

Show More Cancel

Pour accéder a votre ordinateur de bureau, double-cliquez sur I'icbne avec son nom.

NOMDUPC.uqo.local

Saisissez maintenant votre compte UQO précédé de « UQO\ » et votre mot de passe habituel.
Cliquez sur « Done ».

User Account
sti102956.uqo.local

User Name: LU_Q__O\untejeO" ]

password; LR

Store user name and password Cancel

15
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L’application « RDP » vous indiquera que le certificat n’est pas valide, cliquez sur « Continue ».

- You are connecting to the RDP host " NOMDUPC.uqo.local". The certificate
couldn't be verified back to a root certificate. Your connection may not be

I 6 secure. Do you want to continue?

Show Certificate Cancel

Voila! Vous devriez maintenant voir le bureau de votre ordinateur de 'UQO.

8. Fermeture de session de télétravail

A faire sur votre ordinateur de travail a distance.

Cliquez sur le bouton d’alimentation dans votre menu démarrer et sélectionnez I'option « Déconnecter ».

Déconnecter

Mettre en veille

Arréter

Redémarrer

Gestion des préts et location
Nouveau

W Gonnle Chrame

16
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A faire sur votre ordinateur 3 la maison.

Pour vous déconnecter de votre session VPN de I’'UQO et reprendre votre connexion internet de la maison,
cliquez sur I'icone du « FortiClient » puis cliquez sur « Déconnecté UQO ».
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