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@2024 Rebintel est un cabinet-conseil en développement qui aide les organisations à se conformer à l’évolution rapide des 
règlementations et politiques gouvernementales pour la sécurité EN recherche, en affaires, en responsabilisation des entreprises, et 
en approvisionnement grâce à des outils technologiques et à un savoir-faire unique. https://rebintel.ca/fr/accueil/  1
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Identification de risques & Responsabilités
Cas d’études
Mesures standards d’atténuation de risques
Ressources 



Mise en contexte
L’innovation est une source essentielle de puissance 
nationale. La capacité d’un pays à developer de nouveaux 
produits et de nouvelles méthodes de production lui permet
de créer les biens désirés par d’autres. L’innovation crée de la 
richesse, conduit au progrès technologique et favorise le 
développement de produits dérivés.

L’un des moyens de mesurer l’innovation est la protection 
de la propriété intellectuelle (PI) sous la forme de brevets qui 
garantissent les droits exclusifs sur une invention.

La sécurité EN recherche est l’un des outils qui sert à 
protéger l’innovation et la commercialization de ses produits! 
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Chronologie de développement des mesures pour 
la sécurité En recherche au Canada 
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Création du 
groupe travail –
Universités
Canada

Publication du 
portail –
Protégez votre
recherche

Investissements fédéraux pour la 
mise en œuvre des LDNPR, 
notamment par le biais du Fonds de 
soutien à la recherche et du Centre 
de la sécurité de la recherche

Annonce de la 
Politique sur la 
recherche en 
technologies sensibles 
et sur les affiliations 
préoccupantes (RTSAP)

2018

2019

2020

2021

2022 2024

2023

Début de 
développement
de nouvelles
orientations 

Les Lignes directrices sur la 
sécurité nationale pour les 
partenariats de recherche 
(LDNPR) sont développées et 
appliquées par le Crsng - nserc
pour son programme Alliance

Déclaration des ministres Champagne, 
Duclos et ...
Pour une nouvelle orientation 
politique pour la sécurité En recherche.

Présentateur
Commentaires de présentation
Groupe de travail mixte du gouvernement du Canada et des universités sur la sécurité EN recherche: https://science.gc.ca/site/science/fr/protegez-votre-recherche/renseignements-generaux-securite-recherche/propos-groupe-travail-mixte-gouvernement-canada-universités   Protégez votre recherche - Canada.caLignes directrices sur la sécurité nationale pour les partenariats de recherche  Fond de soutien à la recherche: https://www.rsf-fsr.gc.ca/home-accueil-fra.aspx Déclaration des 3 ministres: https://www.canada.ca/fr/innovation-sciences-developpement-economique/nouvelles/2023/02/declaration-des-ministres-champagne-duclos-et-mendicino-sur-la-protection-de-la-recherche-canadienne.html Politique sur la recherche en technologies sensibles et sur les affiliations préoccupantes

https://science.gc.ca/site/science/fr/protegez-votre-recherche
https://science.gc.ca/site/science/fr/protegez-votre-recherche
https://science.gc.ca/site/science/fr/protegez-votre-recherche/lignes-directrices-outils-pour-mise-oeuvre-securite-recherche/centre-securite-recherche
https://science.gc.ca/site/science/fr/protegez-votre-recherche/lignes-directrices-outils-pour-mise-oeuvre-securite-recherche/centre-securite-recherche
https://science.gc.ca/site/science/fr/protegez-votre-recherche/lignes-directrices-outils-pour-mise-oeuvre-securite-recherche/recherche-technologies-sensibles-affiliations-preoccupantes/politique-recherche-technologies-sensibles-affiliations-preoccupantes
https://science.gc.ca/site/science/fr/protegez-votre-recherche/lignes-directrices-outils-pour-mise-oeuvre-securite-recherche/recherche-technologies-sensibles-affiliations-preoccupantes/politique-recherche-technologies-sensibles-affiliations-preoccupantes
https://science.gc.ca/site/science/fr/protegez-votre-recherche/lignes-directrices-outils-pour-mise-oeuvre-securite-recherche/recherche-technologies-sensibles-affiliations-preoccupantes/politique-recherche-technologies-sensibles-affiliations-preoccupantes
https://science.gc.ca/site/science/fr/protegez-votre-recherche/lignes-directrices-outils-pour-mise-oeuvre-securite-recherche/recherche-technologies-sensibles-affiliations-preoccupantes/politique-recherche-technologies-sensibles-affiliations-preoccupantes
https://science.gc.ca/site/science/fr/protegez-votre-recherche/lignes-directrices-outils-pour-mise-oeuvre-securite-recherche/recherche-technologies-sensibles-affiliations-preoccupantes/politique-recherche-technologies-sensibles-affiliations-preoccupantes
https://science.gc.ca/site/science/fr/protegez-votre-recherche/lignes-directrices-outils-pour-mise-oeuvre-securite-recherche/lignes-directrices-securite-nationale-pour-partenariats-recherche#2
https://science.gc.ca/site/science/fr/protegez-votre-recherche/lignes-directrices-outils-pour-mise-oeuvre-securite-recherche/lignes-directrices-securite-nationale-pour-partenariats-recherche#2
https://science.gc.ca/site/science/fr/protegez-votre-recherche/lignes-directrices-outils-pour-mise-oeuvre-securite-recherche/lignes-directrices-securite-nationale-pour-partenariats-recherche#2
https://www.nserc-crsng.gc.ca/
https://www.canada.ca/fr/innovation-sciences-developpement-economique/nouvelles/2023/02/declaration-des-ministres-champagne-duclos-et-mendicino-sur-la-protection-de-la-recherche-canadienne.html
https://www.canada.ca/fr/innovation-sciences-developpement-economique/nouvelles/2023/02/declaration-des-ministres-champagne-duclos-et-mendicino-sur-la-protection-de-la-recherche-canadienne.html


Comment définir la 
sécurité EN recherche?
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Présentateur
Commentaires de présentation
Ressource: Sécurité de la recherche



L’Approche
Canadienne 
La sécurité En recherche fait 
référence à la capacité
d’identifier les risques pour 
vos recherches en cas
d’accès indésirable, 
d’interférence ou de vols 
ainsi que les mesures qui 
minimisent ces risques et 
protègent les intrants, les 
processus et les produits qui 
font partie de la recherche et 
de la découverte scientifique.

12/4/2024 6

Présentateur
Commentaires de présentation
Définition de l’UE: Aux fins de la recommandation du conseil l’UE (C/2024/3510) du 23 mai 2024 sur le renforcement de la sécurité EN recherche, on entend par « sécurité de la recherche », l’anticipation et la gestion de risques liées : a) au transfert indésirable de connaissances et de technologies critiques susceptibles d’affecter la sécurité de l’Union et de ses États membres, par exemple s’ils sont acheminés à des fins militaires ou de renseignements dans des pays tiers; b) à l’influence malveillante sur la recherche, celle-ci pouvant être instrumentalisée par ou depuis des pays tiers afin, entre autres, de générer de la désinformation ou d’inciter les étudiants et les chercheurs à s’autocensurer, en violation de la liberté académique et de l’intégrité de la recherche dans l’union; c) aux atteintes à l’éthique ou à l’intégrité, les connaissances et les technologies étant utilisées pour faire supprimer, enfreindre ou saper les valeurs et les droits fondamentaux de l’Union, tels qu’ils sont définis dans les traités. Pour aller plus loin sur la recommandation du conseil de l’UE du 23 mai 2024 sur le renforcement de la sécurité de la recherche, voir : https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:32024H03510 



Pourquoi la sécurité En 
recherche est-elle 
importante?
Expérience Hydro-Québec 

 YUESHENG Wang, un employé d’Hydro-
Québec, a été arrêté, par la GRC, pour 
espionnage industriel au profit de la Chine, 
en novembre 2022.

 Il aurait obtenu des secrets industriels pour 
le compte de la Chine, agissant au 
détriment des intérêts économiques du 
Canada.

 Il effectuait des travaux de recherche liés 
aux matériaux de batterie. 

 Il a été détecté par des mécanismes 
internes de contrôle et ses accès lui ont été 
retirés.

 Depuis, il a fait l’objet des deux nouveaux 
chefs d’accusation d’actes préparatoires à 
des activités d’espionnages économique 
pour le compte de la Chine.

Présentateur
Commentaires de présentation
Ressources:https://www.lapresse.ca/actualites/justice-et-faits-divers/2024-02-07/espionnage-au-profit-de-la-chine/nouvelles-accusations-contre-l-ex-employe-d-hydro-quebec.php https://www.ledevoir.com/societe/justice/770755/un-employe-d-hydro-quebec-arrete-pour-espionnage-industriel-au-profit-de-la-chine



Expérience du Laboratoire 
National microbiologie de 
Winnipeg
 XIANGGUO Qiu et son mari KEDING Cheng travaillaient 

au seul laboratoire de virologie de niveau 4 du Canada 
(Winnipeg), avant leur congédiement en 2021.

 Tous deux citoyens canadiens, ils étaient très 
enthousiastes quand aux collaborations scientifiques 
internationales.

 Les enquêtes de l’Agence de la santé publique et du 
Service canadien du renseignement de sécurité (SCRS) 
ont révélé plusieurs manquements aux règles (y 
compris de sécurité En recherche?) de leur part:

 KEDING aurait laissé un étudiant chinois circuler sans surveillance 
dans le laboratoire et aurait laissé un autre accéder au réseau 
informatique en utilisant son identifiant. Il aurait permis 
l’utilisation d’un compte Gmail et d’une clé USB pour faire sortir 
des données du laboratoire.

 Le nom de Qiu serait apparu en Chine sur un brevet dans le même 
champ de recherche que ses travaux au Canada. Elle aussi aurait 
laissé deux chercheurs chinois liés à des institutions 
gouvernementales chinoises accéder au laboratoire de Winnipeg.

L’enquête du SCRS a permis ensuite de révéler des 
recherches conjointes menées par le couple et des 
chercheurs liés à l’Académie militaire des sciences 
médicales de Chine qui relève de l’APC.

Présentateur
Commentaires de présentation
Ressources:https://www.lapresse.ca/actualites/2024-03-02/enquete-sur-un-couple-de-chercheurs/espionnage-et-ebola-au-labo.php https://www.theglobeandmail.com/politics/article-infectious-disease-scientist-fired-from-winnipeg-laboratory-surfaces/ 



Lecture de l’Expérience du laboratoire de Winnipeg par la 
chambre des communes |

Rapport intérimaire du comité spécial sur la relation 
Canada-Chine au gouvernement canadien  | 
12 recommandations.

 La recommandation 3 suggère au gouvernement 
d’établir une liste de pays dignes de confiance pour 
l’échange de la recherche et de la propriété 
intellectuelle.

 La recommandation 5 suggère au gouvernement de 
coopérer avec les provinces et le SCRS pour 
sensibiliser le milieu scientifique aux risques 
d’ingérence reliés à la coopération internationale.

 La recommandation 7 suggère au gouvernement de 
mettre immédiatement fin à sa collaboration avec 
des entités et des personnes de la République 
populaire de Chine dans les domaines de recherche 
sur les technologies de nature délicate, comme les 
technologies de l’infrastructure numérique de pointe; 
(…) l’intelligence artificielle et la technologie des 
mégadonnées; (…) et la robotique et les systèmes 
autonomes.

Novembre 2024



Quel est le régime juridique 
applicable à la sécurité EN 
recherche? 
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Objectif:

 Atténuer les risques liés 
aux partenariats avec le 
secteur privé et industriel

Objectif :

Atténuer les risques liés aux 
affiliations préoccupantes pour 
les projets faisant progresser un 
Domaine de Recherche en 
Techniques Sensibles.

Présentateur
Commentaires de présentation
Ressources: Lignes directrices et outils pour la mise en œuvre de la sécurité de la recherchePolitique sur la recherche en technologies sensibles et sur les affiliations préoccupantesLignes directrices sur la sécurité de la recherche pour les programmes de financement de la recherche de l’Ontario: https://forms.mgcs.gov.on.ca/fr/dataset/on00708 Régime juridique: Désigne un système de règles de droit et de dispositions conventionnelles, formant un tout, qui s’applique à une ou à un groupe de personnes, à une situation, à une activité, à un métier, à un bien ou à une institution.



Acteurs institutionnels de l’application des textes pour la sécurité EN 
recherche (LDSNPR & Politique RTSAP)

 
Les organismes subventionnaires 
fédéraux + la FCI ont le devoir d’appliquer 
les textes dans le traitement des 
demandes des subventions depuis le 1er 
mai 2024

  CRSNG
researchsecurity@nserc-crsng.gc.ca

 IRSC
support-soutien@cihr-irsc.gc.ca

 CRSH
researchsecurity-securiterecherche@sshrc-crsh.gc.ca

 FCI
securite.recherche@innovation.ca

Les ministères provinciaux et 
organismes provinciaux de 
financement peuvent choisir de 
s’aligner sur les textes fédéraux pour 
la sécurité EN recherche ou édicter 
leur propre règlementation comme 
l’a fait la province de l’Ontario.  

Les universités canadiennes qui font 
de la recherche intensive.

11

Présentateur
Commentaires de présentation
Ressources:https://www.nserc-crsng.gc.ca/InterAgency-Interorganismes/RS-SR/strac-rtsap_fra.asp FCI: sécurité de la recherche

mailto:researchsecurity@nserc-crsng.gc.ca
mailto:support-soutien@cihr-irsc.gc.ca
mailto:researchsecurity-securiterecherche@sshrc-crsh.gc.ca
mailto:securite.recherche@innovation.ca


Qu’en est il de 
l’UQO?

Recherches intensives:
 Robotique et systèmes autonomes (LaRSA),

 Ingénierie des microsystèmes avancés (LIMA),

 Information et multimédia (LARIM),

 Intelligence Artificielle (LARIVIA), 

 Sécurité informatique,

 Etc.

Quelles seraient les facultés ou 
départements concernés? 



Exemple comparatif des facultés les plus touchées par 
la sécurité EN recherche: Cas d’une université canadienne 
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 Les facultés de droit et des 
sciences sociales ont été 
moins impactées par la 
sécurité En recherche

 Toutefois, elles seront 
dorénavant impactées avec 
l’entrée en vigueur de la loi C-
70 sur la lutte contre 
l’ingérence étrangère.

 Qu’en est-il de l’UQO?

Présentateur
Commentaires de présentation
Ressources:1. https://www.parl.ca/legisinfo/fr/projet-de-loi/44-1/C-70 



Entités  
responsables 
de la sécurité 
EN recherche 
à l’UQO

 Gouvernance | CA | Secrétariat
 Adopter les politiques et procédures intégrant

les LDSNPR à culture de recherche de l’UQO.

 Décanat à la recherche et à la 
création | TI | Cyber-Sécurité

 Mettre en place une stratégie de vulgarisation de 
la sécurité EN recherche, basée sur une 
planification stratégique.

 Administrateurs | Gestionnaires des 
laboratoires | Chercheuses et 
chercheurs  

 
 Faire preuve de Diligence Raisonnable en 

utilisant les renseignements des sources 
ouvertes.

 Remplir le Formulaire d’Évaluation de Risque 
(FER)

 Écrire un Plan d’Atténuation de Risque (PAR) et 
le mettre en application dès l’obtention du 
financement.

 Personnels des 
approvisionnements 

 Faire preuve de Diligence 
Raisonnable dans le processus des 
achats et acquisitions effectués 
avec des fonds de la recherche.

 Personnels des finances 

 Faire preuve de Diligence 
Raisonnable pour tout paiement 
engageant des fonds de la 
recherche.

 Personnels des Ressources 
humaines 

 Faire preuve de Diligence 
Raisonnable dans le processus de 
recrutement des personnels de 
recherche hautement qualifiés 
(PHQ) ?



Posture de la sécurité EN recherche à l’UQO
| Responsabilité partagée entre de nombreuses parties prennantes

Sécurité et contrôle
des accès pour tous

Aptitude et fiabilité du 
personnel

Gestion de l' 
information, des 

données et 
cybersécurité

Mesures d’atténuation 
de risques en cas 

d'incidents sérieux et 
d'urgence

(…), mais tout ceci ne peut 
mieux s’agencer qu’au travers 
une planification stratégique!

Présentateur
Commentaires de présentation
Parties prenantes:La gouvernance: Rectorat & Secrétariat GénéralGestion: Décanat de recherche et à la creationAdministration: Administrateurs de recherche & Gestionnaires des données de rechercheTechnocrates: Technologies de l’information, Cybersecurité, & Approvisionnements Gestion des accès: Gestionnaires des bâtiments et des laboratoiresRecherche: chercheuses & chercheurs



Regardons à présent chacun des textes gouvernant 
la sécurité En recherche au Canada 
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Elles introduisent:
 La diligence raisonnable dans les 

partenariats de recherche.
 Le formulaire d’évaluation de 

risques.
 La formulation d’un plan 

d’atténuation de risques. 



Responsabilité des Administrateurs | Gestionnaires des laboratoires | 
Chercheurs face aux LDSNPR

Présentateur
Commentaires de présentation
Resources:chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://science.gc.ca/site/science/sites/default/files/documents/2022-10/ISED-Research-Portal-Guide-FR-FINAL.pdf 



Formulaire d’évaluation des risques:
 Section 1 – Connaissez votre recherche 
         1.6. Est-ce à double usage?

 Section 2 – Connaissez votre organisme partenaire 
       2.1 Est-ce sous l’influence ou au contrôle d’un gouvernement étranger?

 Section 3 – Identification des risques 
          Des trouvailles sur votre partenaire?

 Section 4 – Plan d’atténuation des risques 
       Quelles mesures seront mises en œuvre pour éviter les résultats de vos recherches
te en application dès l’obtention du financement.

Présentateur
Commentaires de présentation
Ressource:1. chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://science.gc.ca/site/science/sites/default/files/attachments/2023/formulaire_d_evaluation_des_risques_ISED-ISDE3832F.pdf 



RESUMÉ – 
Responsabilité de la communauté de 
recherche à l’UQO face aux LDSNPR

 Conduire une diligence raisonnable!
 Remplir un formulaire d’évaluation de 

risques, si un partenaire du secteur privé et 
industriel collabore à la recherche!

 Formuler un plan d’attenuation de 
risques.

Est-ce que d’autres partagent cette
responsabilité à l’OQO? 
 Qu’en est-il du département des 

approvisionnements? 

 Qu’en est-il des ressources humaines?

 Qu’en est-il du département des finances?

Quelles sont les meilleures pratiques de diligence 
raisonnable avant une demande de subvention aux 
trois organismes et la FCI? 

 Un document de procédure de 10 pages a été
développé et sera partagé avec la communauté
de recherche de l’UQO.

Présentateur
Commentaires de présentation
Ressources:l’ISDE (Innovation, Sciences et Développement économique Canada) travaillerait actuellement sur un projet de texte qui exigera la diligence raisonnable dans les processus d’approvisionnements des biens et services acquis (ou à acquérrir) avec les fonds de recherche.Document de procédure sur les meilleures pratiques de diligence raisonnable avant une demande de subvention aux trois organismes subventionnaires et la Fondation Canadienne pour l’Innovation (FCI).



 Elle remet en question le financement de tout 
projet dans un domaine sensible si l’un des 
chercheurs a des affiliations préoccupantes.

 Elle exige aux chercheurs de remplir une
attestation de conformité à la politique.

 Elle introduit la liste des DRTS.

 Elle introduit la liste des ORN.  

Janvier 2024



Remise en question du 
financement de projets dans un 
DRTS et besoin d’attestation 

Énoncé de la Politique RTSAP – 
Toute demande de subvention (…) qui porte sur des projets 
visant à faire progresser un domaine figurant sur la liste des 
Domaine de Recherche en Technologies Sensibles (DRTS) ne 
sera pas financé si l’un des membres de l’équipe de 
recherche (…) est actuellement affiliée à l’une des 
organisations figurant dans la liste des organisations de 
recherche nommées (ORN) ou reçois du financement ou une 
contribution en nature d’une ORN.

D’où l’exigence de remplir l’attestation (ci-
contre) pour refuter toute affiliation à une
ORN!

Présentateur
Commentaires de présentation
Ressource:chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.nserc-crsng.gc.ca/InterAgency-Interorganismes/RS-SR/_doc/Attestation_f.pdf La nouvelle politique exige le remplissage d’un formulaire pour chaque chercheur avec un rôle défini dans un projet de recherche identifié comme visant à faire progresser un Domaine de Recherche en Technologie Sensible (DTRS).



DRTS & ORN | Responsabilité des chercheurs et gestionnaires des laboratoires

1. Technologies de 
l’infrastructure 

numérique de pointe

6. Technologies 
aérospatiales, spatiales 

et satellitaires

10. Science et 
technologie quantiques

2. Technologies 
énergétiques de pointe

3. Matériaux et 
fabrication de pointe

4. Technologies de 
détection et de 

surveillance 
avancées

7. Intelligence 
artificielle et 

technologie des 
mégadonnées

8. Intégration
personne-machine

9. Technologies des 
sciences de la vie

11. Robotique et 
systèmes autonomes

DRTS = 11 Domaines ORN = 103 organizations

5. Armes de pointe

85 instituts en Chine
(Environ 82,5 % des 

ORN)

12 instituts en Iran
(Environ 11,6 % des ORN)

6 instituts en Russie
(Environ 5,8 % des ORN)

 Centre de recherche en 
sciences 
informatiques de 
Beijing.

 Laboratoire principal 
d’ingénierie des 
systèmes 
d’information.

 Université des 
relations 
internationales.

 Centre de recherche sur les 
technologies d’explosion et 
d’impact.

 Institut de physique 
appliquée.

 Organisation iranienne de 
recherche pour la science et 
la technologie.

 Institut A.A. Kharkevich pour 
les problèmes de 
transmission de 
l’information, Académie des 
sciences de Russie.

 33ème Institut de recherche et 
d’essais scientifiques.

Présentateur
Commentaires de présentation
Ressources:Domaines de recherche en technologies sensibles - Canada.caOrganisations de recherche nomméeschrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://science.gc.ca/site/science/sites/default/files/documents/1082-liste-des-organisations-de-recherche-nommees-18apr2024.pdfCes deux listes seront régulièrement mises à jour pour tenir compte de l’évolution des risques qui pèsent sur la sécurité nationale du Canada.



Conformité à la RTSAP pour chercheuses | 
chercheurs | gestionnaires des laboratoires?



Applications 
CONJOINTE des 
TEXTES par la 
communauté de 
recherche.

Comment s’assurer de 
l’application des textes 
gouvernant la sécurité EN 
recherche par les universités ?

Présentateur
Commentaires de présentation
Ressource:1. Manuel de procedure sur la conduit de la diligence reasonable fourni au Décanat de la recherche et de la creation.



Rapport du Comité permanent de la 
science et de la recherche sur la 
sécurité des partenariats de 
recherche 

Dans son deuxième rapport, le comité permanent fait huit (8) 
recommandations au gouvernement canadien, notamment 
de:

 Recommandation 4 – envisager l’adoption de mesures 
contraignantes pour s’assurer que les universités suivent 
les LDSNPR et la Politique RTSAP pour être éligibles à 
recevoir du financement fédéral.

 Recommandation 5 – revoir les modalités d’attribution 
des fonds pour la sécurité de la recherche versés aux 
universités au titre du FSR, afin que les plus petits 
établissements ne soient pas laissés pour compte.

 Recommandation 8 – prenne des mesures pour s’assurer 
que les politiques liées à la sécurité EN recherche n’aient 
pas involontairement pour effet d’exacerber les préjugés 
et la discrimination à l’encontre des étudiants et 
chercheurs d’origine asiatique sur les campus et dans la 
manière dont le financement de la recherche est 
distribué.

Présentateur
Commentaires de présentation
Ressources:https://publications.gc.ca/site/fra/9.937962/publication.htmlhttps://www.noscommunes.ca/DocumentViewer/fr/44-1/SRSR/rapport-10chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.noscommunes.ca/Content/Committee/441/SRSR/Reports/RP13042262/srsrrp10/srsrrp10-f.pdf



L'éducation à 
travers des 

études de 
cas: 

Exemple 1  

Scénario : Dr. X, chercheuse à l’UQO, est actuellement affiliée à un 
institut de recherche figurant sur la liste des organisations de recherche 
désignées (ORD) de la RTSAP et souhaite faire une demande de 
subvention auprès des trois organismes. Son objectif est de faire 
progresser une recherche en technologies sensibles (RTS) répertoriée au 
cours de ses recherches.
Application : Selon la RTSAP, les affiliations actuelles avec les ORD 
empêchent les chercheurs de recevoir des financements fédéraux en 
raison des préoccupations liées au transfert de technologies sensibles.

Actions :

 Évaluer l'impact de l'affiliation : Le Dr N. évalue l'impact de son affiliation actuelle à une ORD sur son 
éligibilité aux prochaines subventions fédérales. Elle se réfère aux lignes directrices des trois organismes 
et aux FAQ de la politique RTSAP pour plus de clarté. 

 Consulter l'équipe de sécurité EN recherche de l’UQO : Elle consulte ensuite le coordinateur de la 
sécurité EN recherche de l'université pour vérifier les implications de son affiliation sur les demandes de 
subventions.

 Cesser l'affiliation : Si elle décide d'obtenir un financement fédéral, Mme N. prend des mesures pour 
mettre fin officiellement à son affiliation à l’ORN afin de retrouver son éligibilité.

 Modifications des documents : Tous les changements et toutes les communications concernant la 
cessation de son affiliation sont documentés par elle à des fins de transparence et de référence future.

https://www.nserc-crsng.gc.ca/InterAgency-Interorganismes/RS-SR/strac-rtsap_fra.asp
https://science.gc.ca/site/science/fr/protegez-votre-recherche/lignes-directrices-outils-pour-mise-oeuvre-securite-recherche/recherche-technologies-sensibles-affiliations-preoccupantes/foire-aux-questions-faq-politique-recherche-technologies-sensible-affiliations-preoccupantes


Cas d’étude 2 – Évaluation des affiliations antérieures en vertu des 
exigences de l'Ontario en matière de sécurité EN recherche

Scénario : 
 Le Dr H fait une demande de subvention provinciale et a des 

affiliations passées avec des organisations présentant des 
risques accrus au regard des exigences de l'Ontario en 
matière de sécurité EN recherche, qui prévoient un examen 
minutieux des affiliations passées avec des entités 
susceptibles de présenter des risques pour la sécurité 
nationale | provinciale.

Application : 
 Contrairement à la politique de la RTSAP qui prévoit une liste 

précise des ORN et qui se concentre sur les affiliations 
actuelles, les exigences de l'Ontario en matière de sécurité 
EN recherche nécessitent la divulgation des affiliations 
passées | présentes afin d'évaluer les risques de sécurité 
associés au financement provincial avec des institutions très 
diverses qui ne se limitent pas aux ORN.

Mesures à prendre :
 Examiner les affiliations passées : Le Dr H. passe en revue 

ses engagements professionnels antérieurs afin d'identifier 
toute collaboration susceptible de tomber sous le coup des 
exigences de l'Ontario en matière de sécurité de la recherche.

 Divulgation et documentation : Il divulgue toutes les 
affiliations passées pertinentes dans sa demande de 
subvention en utilisant le formulaire de divulgation fourni par 
son université, en fournissant des informations détaillées sur 
la nature et la durée de chacune d'entre elles.

 Consulter les conseils en matière de conformité : Il 
demande conseil au coordinateur de la sécurité EN recherche 
de l'université pour s'assurer que toutes les divulgations 
répondent aux exigences provinciales.

 Se préparer aux audits : Organiser et préparer toute la 
documentation et les preuves à l'appui de ses divulgations en 
vue d'audits éventuels ou de demandes de renseignements 
supplémentaires.

https://forms.mgcs.gov.on.ca/fr/dataset/on00708


Mesures d’atténuation de 
risques standards pour la 
sécurité EN recherche 



Gestion du Contrôle des 
Accès: Responsabilité
institutionnelle
(Gouvernance, TI, Cyber, Service de 
terrains et des bâtiments)

Mise en place d’une politique de gestion 
centralisée des accès aux sites sensibles
de gouvernance et de recherche est une
mesure efficace d’atténuation de risques
en sécurité EN recherche. 

Disponibilisation des cartes
nominatives (et balayables), y compris
pour les visiteurs, afin d’accéder aux sites 
sensibles de recherche (notamment aux 
laboratoires) dans les universités. 

Mise en place des règles strictes de 
visite au sein des laboratoires à recherche 
intensive et sensible.



Gestion des Données de Recherche 
(GDR) : Responsabilité
Institutionnelle Partagée (?)!

 La politique des trois organismes en matière de 
gestion des données de recherche (CRSNG, CRSH, 
IRSC) exige que les candidat(e)s à certaines
occasions de financement soumettent des plans 
de GDR avec leurs demandes.

 Les universités canadiennes s’alignent aux 
nouvelles recommandations. C’est l’exemple, tout 
récemment, de l’uOttawa qui s’est dotée d’un centre
de GDR (Centre de gestion des données de 
recherche (GDR) | Recherche et innovation).

 L’assistant PGD (https://dmp-pgd.ca/) est une
resource clé pour se doter d’un plan de GDR.

 Les parties prenantes nécessaires à une mise en 
place d’un PGD seraient: La gouvernance (Rectorat 
& Secrétariat Général), le Décanat de la recherche et 
de la   creation, les chercheurs, la bibliothèque, les 
administrateurs de recherche et gestionnaires des 
laboratoires, les TI, la gestion de l’information et le 
département de cybersécurité.

Présentateur
Commentaires de présentation
Ressources:La politique des trois organismes en matière de gestion des données de recherche Centre de gestion des données de recherche (GDR) | Recherche et innovation) – L’example de l’université d’Ottawa.L’assistant PGD (https://dmp-pgd.ca/)Évaluation des besoins de l’infrastructure de recherche numérique au Canada | Alliance de recherche numérique du Canada

https://science.gc.ca/site/science/fr/financement-interorganismes-recherche/politiques-lignes-directrices/gestion-donnees-recherche/politique-trois-organismes-gestion-donnees-recherche
https://science.gc.ca/site/science/fr/financement-interorganismes-recherche/politiques-lignes-directrices/gestion-donnees-recherche/politique-trois-organismes-gestion-donnees-recherche
https://www.uottawa.ca/recherche-innovation/centre-gestion-donnees-recherche
https://www.uottawa.ca/recherche-innovation/centre-gestion-donnees-recherche
https://dmp-pgd.ca/


Gestion de la Propriété
Intellectuelle, comme mesure
d’atténuation de risques

La GPI est une mesure phare de la sécurité 
EN recherche, car elle permet de protéger
l’innovation et ses produits avant qu’ils
n’atteignent le stade de brevettage et de 
commercialization. 

Une politique claire et des procedures 
structurées de gestion de la GPI sont
essentielles à tout établissement menant
des recherches intensives. Elles se veulent
être un rampart contre tout accès non 
autorisé des acteurs malveillant à la PI des 
établissements de recherche.



Problématique de l’appropriation 
des produits de la PI des 
établissements de recherche par 
des entreprises étrangères

Les universités sont encouragées à mettre en place des mécanismes pour 
analyser les risques soulevés par des partenariats avec des entreprises étrangères, 
notamment les risques en matière de sécurité nationale. Car, il est souvent difficile de 
savoir si les entreprises partenaires font partie de sociétés mères plus importantes ou 
ont des attaches avec des gouvernements étrangers pouvant représenter une menace 

pour la recherche et la sécurité EN recherche.

Il est important que les universités et le gouvernement fédéral se coordonnent 
pour assurer l’adoption ainsi que l’application des directives de sécurité dans la GPI.

De plus en plus, les industries des secteurs du numérique, de l’agriculture, des 
mines et de l’énergie collaborent avec les institutions de recherche (centre de 

recherche, universités, incubateurs, accélérateurs d’entreprises, etc.) pour obtenir 
des droits exclusifs | non exclusifs d’exploitation de la propriété intellectuelle à 

travers des licences.

Présentateur
Commentaires de présentation
Ressources:chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.ourcommons.ca/Content/Committee/441/SRSR/Reports/RP12717826/srsrrp07/srsrrp07-f.pdfhttps://www.noscommunes.ca/Committees/fr/SRSR/StudyActivity?studyActivityId=12062854  https://ici.radio-canada.ca/nouvelle/1884826/telecommunications-5g-huawei-ottawa-rejethttps://www.theglobeandmail.com/business/article-ai-openmind-huawei/ 



Problématique de 
l’appropriation des produits de 
la PI des établissements de 
recherche – Cas d’études 
Une réalité récente démontrait que les entreprises étrangères 
ayant une présence au Canada ont bénéficié des brevets 
produits par les universités canadiennes en défaveur desdites 
universités. Par exemple :

 L’université de Calgary a déclaré qu’elle avait transféré 
un seul brevet à des entreprises en Chine au cours des 
cinq dernières années, qu’elle avait trois projets en cours 
avec Huawei et qu’elle refuserait de nouveaux projets en 
partenariats avec Huawei à l’avenir.

 L’université de la Colombie britannique a affirmé avoir 
cédé huit familles de brevets à Huawei entre mai 2014 et 
octobre 2018, avant de se fixer un modèle de propriété 
intellectuelle conjointe entre octobre 2018 et décembre 
2022. Ce modèle a donné lieu à une seule famille de 
brevets et à un modèle de partenariats selon lequel 
l’UCB était propriétaire de la technologie créée en 
collaboration avec Huawei. Depuis, tous les 
partenariats entre l’UCB et Huawei font l’objet d’un audit 
de sécurité avant d’être mis en œuvre.

Présentateur
Commentaires de présentation
Ressources:chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.ourcommons.ca/Content/Committee/441/SRSR/Reports/RP12717826/srsrrp07/srsrrp07-f.pdfhttps://www.noscommunes.ca/Committees/fr/SRSR/StudyActivity?studyActivityId=12062854  https://ici.radio-canada.ca/nouvelle/1884826/telecommunications-5g-huawei-ottawa-rejethttps://www.theglobeandmail.com/business/article-ai-openmind-huawei/ 



Meilleures Pratiques en Technologies de 
l’information et Cybersécurité (MPTIC) 
pour renforcer la sécurité EN recherche | 
Une responsabilité institutionnelle (!?)

Recommendations avant l’adoption d’une
politique institutionnelle:

 Un programme de cybersécurité doit 
identifier tous les fournisseurs qui 
collectent, utilisent et stockent des 
données sensibles. 

 En créant un programme, l'organisation
doit également négocier et rédiger un 
contrat qui établit les obligations et les 
attentes de chaque partie en matière de 
traitement des données sensibles ; 

 Un contrat bien rédigé avec des clauses 
spécifiques visant à atténuer les cyber-
risques peut contribuer grandement à 
prévenir et à atténuer les cybermenaces.

Présentateur
Commentaires de présentation
Ressources:



Meilleures Pratiques en Technologies 
de l’information et Cybersécurité
(MPTIC) pour renforcer la sécurité EN 
recherche | Une responsabilité de la 
contractualisation.

Principales considérations pour la rédaction de 
dispositions relatives à la cybersécurité dans un 
contrat de fournisseur.

Contexte de la gestion des fournisseurs : 

 Comprendre le programme de sélection et de 
gestion des fournisseurs de l'acheteur (UQO) à la 
lumière de ses besoins et objectifs commerciaux. 

Approche rédactionnelle et objectifs du contrat :

 Les dispositions relatives à la cybersécurité dans un 
contrat avec un fournisseur doivent être rédigées de 
manière à rester efficaces dans le temps tout en 
exprimant correctement les attentes de base. 

 Les objectifs de toutes les parties en matière de 
cybersécurité doivent être clairement définis et les 
coûts liés à ces objectifs doivent être équilibrés. 

Présentateur
Commentaires de présentation
Ressources:



Principaux points à retenir de la formation

 Les préoccupations relatives à l’espionnage et au vol 
des données scientifiques (y compris la propriété 
intellectuelle) sont réelles.

 La recherche, les données et les résultats de la 
recherche sont à la fois précieux et très vulnérables.

 Il est important de tenir compte des risques et des 
considérations liés à la sécurité au moment de 
soumettre les demandes des subventions.

 Bref, il s’agit d’en être conscient et de poser des 
questions pour trouver des réponses adéquates.



Message clé –

“La science doit rester
aussi ouverte que 
possible et protégée 
dans la mesure du 
nécessaire”

@2024 Rebintel est un cabinet-conseil en développement qui aide les organisations à se conformer à l’évolution rapide des règlementations et 
politiques gouvernementales pour la sécurité EN recherche, en affaires, en responsabilisation des entreprises, et en approvisionnement grâce à des 
outils technologiques et à un savoir-faire unique. https://rebintel.ca/fr/accueil/   

https://rebintel.ca/fr/accueil/
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• Le Centre de la sécurité de la recherche du Canada, sous l’égide de Sécurité publique
Canada:

• Courriel: researchsecurity-securiteenrecherche@ps-sp.gc.ca

• Prendre contact avec un conseiller régional ou une conseillère régionale

• Science en sécurité – Renseignements sur les ateliers

• Portail Protégez votrerecherche:

• Guide à l’intention des organismes de recherche et de financement et des 
universités (science.gc.ca)

• Faire preuve de diligence raisonnable en utilisant des rensignements de sources 
ouvertes (science.gc.ca)

• Cours de formation sur la sécurité de la recherche (science.gc.ca)

• Atténuez les risques liés à la sécurité de la recherche (science.gc.ca)

• Autres ressources offertes par Universités Canada et U15Canada:

• Protéger la recherche au Canada : Guide des politiques et des pratiques
universitaires.
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https://rebintel.ca/fr/accueil/
https://www.nserc-crsng.gc.ca/
mailto:researchsecurity-securiteenrecherche@ps-sp.gc.ca
https://www.canada.ca/en/services/defence/researchsecurity/about.html
https://www.publicsafety.gc.ca/cnt/ntnl-scrt/cntr-trrrsm/cntr-prlfrtn/sfgrdng-scnc/sfgrdng-scnc-wrkshp-en.aspx
https://science.gc.ca/site/science/en/safeguarding-your-research
https://science.gc.ca/site/science/en/safeguarding-your-research/guidelines-and-tools-implement-research-security/guidance-research-organizations-and-funders-developing-research-security-plan
https://science.gc.ca/site/science/en/safeguarding-your-research/guidelines-and-tools-implement-research-security/guidance-conducting-open-source-due-diligence
https://science.gc.ca/site/science/en/safeguarding-your-research/guidelines-and-tools-implement-research-security/guidance-conducting-open-source-due-diligence
https://science.gc.ca/site/science/en/safeguarding-your-research/general-information-research-security/research-security-training-courses
https://science.gc.ca/site/science/en/safeguarding-your-research/guidelines-and-tools-implement-research-security/mitigating-your-research-security-risks
https://u15.ca/wp-content/uploads/2023/06/2023-06-22.-U15-Leading-Practices-Safeguarding-Research-FINAL-3.pdf
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