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1. Description du cours paraissant a I'annuaire :

Objectifs

Au terme de ce cours, I’étudiant.e aura réalisé un projet pratique d’envergure en cybersécurité intégrant les connaissances
acquises dans les cours du programme.

Contenu

Le contenu du projet est variable selon les intéréts des étudiant.e.s et de I'expertise professorale disponible.

Descriptif — Annuaire

2. Objectifs spécifiques du cours :

Le projet porte sur la conception et la réalisation d’un systéme de détection d’intrusion basé sur I'apprentissage machine.
La génération des jeux de données d’apprentissage et de validation seront réalisée via un serveur « Pot de
miel (Honeypot)» qui sera installé et configuré par les étudiants.

3. Stratégies pédagogiques :

Généralement la séance de cours de 3h00 contient une présentation magistrale d’un contenu académique lié au projet
suivi d’une discussions sur I'avancement des projets des équipes.

4. Heures de disponibilité ou modalités pour rendez-vous :

Sur rendez-vous.

5. Plan détaillé du cours sur 15 semaines :

Semaine Thémes Dates

e Introduction
1 e Présentation du projet 8 sept. 2025
e Répartition des équipes

e Taxonomie d’attaques informatiques

2 e Discussions sur le projet 15 sept. 2025

3 o T(_echnol_ogles pots de |_'n|el (Honeypots) 22 sept. 2025
e Discussions sur le projet

4 ) Cybersgcunte et apprgnUssage automatique (1) 29 sept. 2025
e Discussions sur le projet

5 o Cybersgcurlte et a'pprentlssage automatique (2) 6 oct. 2025
e Discussions le projet

6 Semaine d’'études 13 oct. 2025

7 *  Détection d’intrusion - Snort 20 oct.2025
e Discussions sur le projet



http://etudier.uqo.ca/horaire
https://etudier.uqo.ca/cours/description-cours/CYB6043

e Les jeux de données pour la détection d’intrusion

8 - . . 27 oct. 2025
e Discussions sur le projet
9 Présentation intermédiaire des projets 3 nov. 2025
10 o anfere_naer invite 1 . 10 nov. 2025
e Discussions sur le projet
Séance en non-présentiel
11 17 nov. 2025

e Automatisation de la cyberdéfense
e Discussions sur le projet

12 . anfere_naer invité 2 _ 24 nov. 2025
e Discussions sur le projet

13 Discussions sur le projet 1 déc. 2025
14 Discussions sur le projet 8 déc. 2025
15 Présentation finale des projets 15 déc. 2025

6. Evaluation du cours : ’

L'évaluation du cours se fera comme suit :

e Présentation du projet a la mi-session : 20%
e Présentation finale du projet : 30%
e Rapport écrit : 30 %

e Participation aux discussions sur le projet : 20 %

e Politiques relatives a la tenue des examens

o Note sur le plagiat et les fraudes

e Politique relative a la qualité de I'expression francaise écrite chez les étudiants et les étudiantes de premier cycle a
'UQO

e Absence aux examens : cadre de gestion, demande de reprise d'examen (formulaire)

Tolérance ZERO en matiére de violence a caractére sexuel.
Le Bureau d’intervention et de prévention en matiere de harcelement (BIPH) a pour mission d’accueillir,
soutenir et guider toute personne vivant une situation de harcelement, de discrimination ou de violence
a caractére sexuel. Le BIPH oriente ses actions afin de prévenir les violences a caractéere sexuel pour que
nous puissions étudier, travailler et s"épanouir dans un milieu sain et sécuritaire.
Vous vivez ou étes une personne témoin d’une situation de violence a caractére sexuel ? Vous étes une
personne membre de la communauté étudiante ou une personne membre du personnel, autant a
Gatineau qu’a Ripon et St-Jérébme, I'équipe du BIPH est la pour vous, sans jugement et en toute
confidentialité.
Ensemble, participons a une culture de respect.
Pour de plus amples renseignements consultez UQO.ca/biph ou écrivez-nous au Biph@ugqo.ca
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